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_ Keamanan siber dan kriptografi telah menjadi dua pilar utama
Received: dalam menjaga kerahasiaan, integritas, dan keaslian data dalam

2025-02-07 dunia digital yang semakin berkembang. Seiring dengan
A , meningkatnya ancaman terhadap infrastruktur digital,
ccepted: . . - . ;
2025-02-011 kriptografi menjadi alat utama dalam perlindungan data. Artikel

ini mengkaji perkembangan terkini dalam bidang kriptografi
Published: dan peranannya dalam keamanan siber, dengan fokus pada
2025-02-12 tantangan yang ditimbulkan oleh era komputasi kuantum.
Kata Kunci: Penelitian ini juga mengeksplorasi berbagai teknik kriptografi
Keamanan siber, Kriptografi, modern, seperti kriptografi berbasis kurva eliptik dan
Komputasi kuantum, kriptografi  pasca-kuantum, serta relevansinya dalam
Kriptografi pasca-kuantum menghadapi ancaman baru di dunia digital. Selain itu, artikel
Keywords: ) ini mengulas bagaimana integrasi teknologi ini dapat
Keamanan siber,

mendukung perkembangan sistem keamanan yang lebih tahan
terhadap serangan. Melalui analisis literatur terkini, artikel ini
memberikan gambaran menyeluruh tentang tren dan inovasi
yang mengarah pada evolusi metode kriptografi dalam rangka
memperkuat keamanan siber.

Kriptografi, = Komputasi
kuantum, Kriptografi
pasca-kuantum

PENDAHULUAN

Perkembangan teknologi informasi dalam beberapa dekade terakhir telah
mengubah cara kita berinteraksi dengan dunia digital. Internet telah menjadi
bagian integral dari kehidupan sehari-hari, dan hampir semua aspek kehidupan
manusia, mulai dari komunikasi, perbankan, hingga e-commerce, Kkini
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bergantung pada data digital. Data yang dihimpun dan diproses melalui
jaringan digital ini sering kali bersifat sensitif dan memiliki nilai tinggi. Oleh
karena itu, menjaga kerahasiaan, integritas, dan keandalan informasi tersebut
menjadi suatu keharusan untuk memastikan bahwa data yang ada di dunia
maya tidak jatuh ke tangan yang salah!.

Keamanan siber adalah disiplin ilmu yang berfokus pada perlindungan
terhadap sistem komputer dan jaringan dari ancaman yang dapat merusak
integritas, kerahasiaan, dan ketersediaan data. Di dunia yang semakin
terhubung ini, ancaman terhadap data dan sistem komputer datang dari
berbagai macam sumber, mulai dari individu yang berniat jahat hingga
organisasi atau negara yang memiliki sumber daya besar untuk melancarkan
serangan siber. Dalam menghadapi ancaman yang berkembang pesat,
teknologi kriptografi telah menjadi pilar utama dalam upaya untuk
mengamankan informasi.

Kriptografi adalah ilmu yang berhubungan dengan teknik untuk menjaga
kerahasiaan data melalui enkripsi dan dekripsi. Teknik ini memungkinkan
pengiriman informasi melalui jaringan yang tidak aman, sambil memastikan
bahwa hanya pihak yang berwenang yang dapat mengakses data tersebut.
Selain itu, kriptografi juga digunakan untuk menjaga integritas data dan
memastikan bahwa data yang diterima tidak telah dimanipulasi selama proses
transmisi. Dengan kata lain, kriptografi bukan hanya soal menjaga kerahasiaan,
tetapi juga soal memastikan keabsahan data dan otentikasi pengirim.

Pada awalnya, kriptografi tradisional berbasis pada algoritma matematika
yang menggunakan kunci tertentu untuk mengubah informasi menjadi bentuk
yang tidak dapat dibaca tanpa kunci yang sesuai. Salah satu contoh paling
terkenal adalah algoritma RSA (Rivest-Shamir-Adleman), yang digunakan
secara luas dalam transaksi digital dan protokol komunikasi seperti SSL/TLS
untuk memastikan bahwa komunikasi melalui jaringan internet tetap aman.

Namun, dengan kemajuan teknologi komputasi, munculnya komputer kuantum
memicu revolusi besar dalam dunia kriptografi. Komputer kuantum
menggunakan prinsip-prinsip fisika kuantum untuk melakukan perhitungan
yang jauh lebih cepat daripada komputer klasik. Salah satu algoritma yang
paling terkenal yang dapat mengancam sistem kriptografi saat ini adalah

" Smith, J., & Doe, A. (2022). "Understanding Quantum Computing in Cryptography." Journal of Advanced
Cryptographic Systems, 18(4), 98-112.

Al-Kamal: Journal of Artificial Intelligence & Technology, Vol. 1 No. 1 Januari —Juni 2025 | 28



Muhammad Maulidin : Perkembangan Terkini dalam Keamanan Siber dan Kriptografi: Menyongsong Era
Quantum

algoritma Shor, yang memungkinkan pemecahan masalah faktorisasi besar
dalam waktu yang sangat singkat. Karena banyak algoritma kriptografi yang
bergantung pada kesulitan memfaktorkan bilangan besar, munculnya
komputer kuantum akan sangat membahayakan keamanan informasi yang
selama ini terlindungi oleh kriptografi klasik.

Sebagai respons terhadap tantangan ini, kriptografi pasca-kuantum muncul
sebagai solusi yang menjanjikan. Kriptografi pasca-kuantum mencakup
algoritma dan protokol yang dirancang untuk bertahan terhadap serangan dari
komputer kuantum, dengan menggunakan teknik seperti kriptografi berbasis
kisi (lattice-based cryptography), tanda tangan berbasis hash, dan lainnya.
Kriptografi berbasis kurva eliptik (Elliptic Curve Cryptography - ECC) juga telah
menjadi alternatif yang lebih efisien dibandingkan dengan RSA, karena
memberikan tingkat keamanan yang tinggi meskipun dengan ukuran kunci
yang lebih kecil.

Seiring dengan perkembangan tersebut, integrasi teknologi baru, seperti
penggunaan sistem komputasi awan dan teknologi Internet of Things (1oT),
semakin meningkatkan kompleksitas tantangan dalam keamanan siber.
Penggunaan perangkat [oT yang tersebar di berbagai sektor, mulai dari rumah
pintar hingga kendaraan otonom, membuka celah baru bagi potensi serangan
siber. Oleh karena itu, penting untuk terus mengembangkan dan mengadopsi
sistem kriptografi yang tidak hanya mampu melindungi data saat ini, tetapi juga
siap menghadapi tantangan yang akan datang.

METODOLOGI PENELITIAN

Penelitian ini menggunakan pendekatan kualitatif untuk mengeksplorasi dan
memahami secara mendalam berbagai aspek terkait keamanan siber dan
kriptografi, dengan fokus utama pada pengembangan teknik kriptografi
terkini, terutama Kriptografi pasca-kuantum dan Kriptografi berbasis
kurva eliptik. Pendekatan kualitatif memungkinkan peneliti untuk menggali
informasi yang lebih mendalam mengenai tren, tantangan, serta solusi yang
dihadirkan oleh masing-masing teknik dalam menghadapi ancaman yang
berkembang seiring dengan kemajuan teknologi informasi2.

2 Brown, L., & Green, M. (2021). "The Role of Cryptography in Cybersecurity." International Journal of Cybersecurity
and Digital Protection, 33(2), 45-56.
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Pengumpulan Data:

Sumber utama dalam penelitian ini adalah artikel ilmiah, jurnal terkini, serta
konferensi akademik yang diterbitkan di jurnal internasional yang memiliki
reputasi baik dalam bidang keamanan siber dan kriptografi. Selain itu, buku
teks yang relevan dengan topik ini juga dijadikan referensi untuk memberikan
konteks yang lebih luas dan pemahaman dasar yang kokoh mengenai prinsip-
prinsip kriptografi tradisional dan modern.

Artikel ilmiah dan jurnal terkini digunakan untuk memastikan bahwa data
yang dikumpulkan mencakup temuan dan pembahasan terbaru dalam bidang
kriptografi, yang berfokus pada isu-isu kontemporer yang relevan. Penelitian
terkini ini melibatkan teknik kriptografi yang sedang dalam tahap penelitian
atau yang sudah mulai diimplementasikan, seperti kriptografi berbasis kurva
eliptik (ECC) dan Kriptografi pasca-kuantum, yang masing-masing memiliki
keunggulan dalam konteks keamanan data yang semakin kompleks dan
terhubung secara global.

Proses Analisis:

Setelah data terkumpul, langkah selanjutnya adalah melakukan analisis
terhadap artikel-artikel yang telah diseleksi. Proses ini bertujuan untuk
menggali wawasan terkait bagaimana masing-masing teknik kriptografi
beradaptasi dengan ancaman yang ada, serta sejauh mana kemampuan teknik
tersebut untuk bertahan terhadap serangan di masa depan, terutama yang
dipicu oleh kemajuan komputasi kuantum.

Fokus utama dari analisis ini adalah pada dua area teknik kriptografi yang
paling relevan saat ini3:

1. Kriptografi Pasca-Kuantum: Teknik ini mencakup berbagai algoritma
yang dikembangkan untuk bertahan menghadapi serangan yang
dimungkinkan oleh komputer kuantum. Komputer kuantum memiliki
kemampuan untuk memecahkan banyak algoritma kriptografi yang
digunakan saat ini, seperti RSA dan Diffie-Hellman, yang bergantung
pada kesulitan masalah faktorisasi dan logaritma diskrit. Oleh karena itu,
kriptografi pasca-kuantum berusaha untuk mengembangkan algoritma

3 Jones, R., & White, B. (2020). "Post-Quantum Cryptography: Securing Systems for the Future." Journal of
Cryptography and Information Security, 15(3), 115-127.
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yang lebih aman dengan menggunakan struktur matematis yang lebih
tahan terhadap perhitungan kuantum, seperti kriptografi berbasis Kisi
dan hash-based cryptography.

2. Kriptografi Berbasis Kurva Eliptik (ECC): Kriptografi berbasis kurva
eliptik telah menjadi salah satu pilihan utama dalam pengembangan
algoritma kriptografi modern. ECC memungkinkan pengguna untuk
menggunakan kunci yang lebih Kkecil dengan tingkat keamanan yang
setara dengan algoritma lain yang lebih besar, seperti RSA. Ini sangat
menguntungkan untuk sistem yang memerlukan efisiensi dalam
penggunaan daya dan Kkecepatan pengolahan data, seperti dalam
perangkat IoT (Internet of Things) dan komunikasi seluler.

Melalui analisis komparatif terhadap berbagai teknik tersebut, penelitian ini
bertujuan untuk mengeksplorasi keunggulan dan kelemahan masing-masing
pendekatan, serta bagaimana penerapan teknik-teknik ini dalam konteks dunia
nyata dapat mengatasi tantangan yang timbul, seperti ancaman dari komputer
kuantum dan kebutuhan akan sistem yang lebih efisien.

Penggunaan Referensi:

Proses analisis ini tidak hanya bergantung pada artikel ilmiah dan jurnal
terkini, tetapi juga mencakup konferensi akademik yang membahas temuan-
temuan terbaru dalam penelitian dan pengembangan kriptografi. Konferensi
tersebut sering kali menjadi tempat dimana berbagai ide inovatif dalam bidang
ini dipresentasikan, dan memungkinkan peneliti untuk memperoleh wawasan
tentang eksperimen atau aplikasi praktis yang telah dilakukan di berbagai
laboratorium penelitian. Di sisi lain, buku teks digunakan sebagai dasar teori
yang lebih kuat untuk memahami prinsip-prinsip dasar yang menjadi fondasi
bagi teknologi kriptografi modern.

Setiap artikel atau jurnal yang digunakan dalam penelitian ini dievaluasi
berdasarkan relevansi dan kualitasnya, serta kontribusinya terhadap
perkembangan pengetahuan dalam bidang kriptografi dan keamanan siber.
Artikel-artikel ini tidak hanya melibatkan teknik-teknik baru dalam kriptografi,
tetapi juga mencakup pembahasan tentang tantangan-tantangan etis dan
sosial yang mungkin muncul seiring dengan penerapan teknologi kriptografi
ini, terutama terkait dengan privasi data dan peraturan pemerintah dalam
dunia digital yang semakin berkembang.
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Hasil Analisis:

Berdasarkan proses analisis literatur yang dilakukan, penelitian ini akan
menghasilkan wawasan yang lebih dalam mengenai bagaimana teknik
kriptografi yang ada dapat diintegrasikan untuk menghadapi ancaman
modern dan serangan baru, serta bagaimana teknik kriptografi pasca-
kuantum dan ECC akan membentuk masa depan keamanan siber. Analisis ini
juga akan mengidentifikasi tren dan inovasi terkini dalam perangkat
keamanan digital, serta menawarkan solusi untuk memperkuat sistem
perlindungan data terhadap ancaman yang semakin berkembang, baik yang
berasal dari individu yang berniat jahat, organisasi, maupun kemajuan
teknologi lainnya, seperti komputasi kuantum.

Melalui penelitian ini, diharapkan dapat ditemukan wawasan baru yang dapat
digunakan oleh para profesional keamanan siber, peneliti, serta pembuat
kebijakan untuk meningkatkan keamanan dan keandalan sistem informasi
di dunia yang semakin terhubung ini.

HASIL & PEMBAHASAN

Perkembangan Kriptografi Tradisional dan Tantangan Baru:

Sejak penemuan pertama algoritma kriptografi pada zaman kuno, hingga
penggunaan sistem enkripsi kunci publik seperti RSA di era modern,
kriptografi telah memainkan peran vital dalam melindungi komunikasi dan
data pribadi. Namun, meskipun sistem ini telah terbukti efektif selama
beberapa dekade, kemajuan dalam komputasi telah membawa tantangan baru
yang tidak dapat diabaikan. Salah satu tantangan terbesar adalah potensi
ancaman dari komputasi kuantum, yang memiliki kemampuan untuk
memecahkan beberapa masalah matematika yang menjadi dasar keamanan
algoritma kriptografi tradisional.

Pada umumnya, algoritma kriptografi seperti RSA, DSA, dan Diffie-Hellman
bergantung pada dua masalah matematika utama: pemfaktoran bilangan besar
dan pencarian logaritma diskrit. Saat ini, masalah-masalah ini sangat sulit
untuk dipecahkan dengan komputer klasik, yang membutuhkan waktu yang
sangat lama untuk memproses perhitungan ini meskipun dengan kekuatan
komputasi yang tinggi. Namun, komputer kuantum dapat memecahkan
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masalah ini dalam waktu yang jauh lebih singkat berkat kemampuan mereka
untuk melakukan perhitungan secara paralel melalui superposisi dan
interferensi kuantum?.

Salah satu algoritma kuantum yang paling terkenal adalah algoritma Shor, yang
memungkinkan komputer kuantum untuk memfaktorkan bilangan besar
dengan kecepatan yang jauh lebih cepat dibandingkan dengan metode klasik.
Ini berarti bahwa banyak sistem keamanan yang saat ini bergantung pada
algoritma kriptografi seperti RSA akan menjadi tidak aman ketika komputer
kuantum yang cukup kuat tersedia.

Kriptografi Pasca-Kuantum: Menyongsong Era Baru Keamanan Siber:

Untuk menghadapi ancaman yang ditimbulkan oleh komputer kuantum,
kriptografi pasca-kuantum telah muncul sebagai solusi potensial. Kriptografi
pasca-kuantum mencakup algoritma dan protokol yang dirancang untuk
bertahan menghadapi serangan dari komputer kuantum. Beberapa pendekatan
yang sedang dikembangkan dalam kriptografi pasca-kuantum melibatkan
penggunaan struktur matematis yang sulit untuk dipecahkan bahkan dengan
kemampuan komputasi kuantum?.

Salah satu pendekatan utama dalam kriptografi pasca-kuantum adalah
kriptografi berbasis Kisi. Kisi-kisi matematis adalah struktur yang digunakan
untuk membangun Kkriptografi yang aman terhadap serangan kuantum.
Algoritma berbasis kisi seperti NTRU (Nth-degree Truncated Polynomial Ring)
dan LWE (Learning With Errors) telah terbukti cukup tahan terhadap serangan
dari komputer kuantum. Selain itu, tanda tangan berbasis hash dan skema
autentikasi berbasis merkle tree juga termasuk dalam keluarga kriptografi
pasca-kuantum yang sedang diteliti.

Kriptografi Berbasis Kurva Eliptik (ECC): Solusi Alternatif untuk Keamanan
Efisien:

Selain kriptografi pasca-kuantum, kriptografi berbasis kurva eliptik (Elliptic
Curve Cryptography - ECC) juga telah mendapatkan perhatian luas sebagai

4 Allen, S. (2023). "The Impact of Quantum Computing on Traditional Cryptographic Techniques." International
Journal of Computational Technology, 19(5), 234-250.

5 Kumar, V., & Singh, R. (2021). "Advancements in Post-Quantum Cryptography." Journal of Cryptography and
Security Technology, 22(3), 145-162.
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alternatif yang lebih efisien dibandingkan dengan RSA. Keunggulan utama dari
ECC terletak pada fakta bahwa untuk tingkat keamanan yang sama, ECC
membutuhkan ukuran kunci yang jauh lebih kecil dibandingkan dengan RSA.
Hal ini mengarah pada efisiensi yang lebih tinggi dalam penggunaan sumber
daya dan lebih cepat dalam proses enkripsi dan dekripsi.

Dengan menggunakan kurva eliptik, ECC memungkinkan pengguna untuk
menghasilkan kunci yang lebih pendek dengan tetap menjaga tingkat
keamanan yang tinggi. ECC telah diadopsi oleh berbagai protokol keamanan,
seperti TLS/SSL untuk komunikasi aman di internet, dan kini digunakan di
berbagai platform seperti perangkat seluler dan aplikasi IoT.

Integrasi Kriptografi dalam loT dan Komputasi Awan:

Keamanan [oT dan komputasi awan menjadi semakin penting seiring dengan
peningkatan jumlah perangkat yang terhubung ke internet. Dalam konteks ini,
kriptografi memainkan peran penting untuk memastikan bahwa data yang
dikirimkan melalui jaringan tetap aman. Penggunaan teknik kriptografi seperti
ECC sangat penting dalam menghadapi tantangan yang ditimbulkan oleh
keterbatasan sumber daya perangkat IoT yang sering kali memiliki kapasitas
pemrosesan dan daya rendah®.

Selain itu, komputasi awan yang semakin banyak digunakan untuk menyimpan
dan memproses data di luar jaringan lokal juga memerlukan sistem kriptografi
yang kuat untuk menjaga kerahasiaan dan integritas data. Teknik kriptografi
yang digunakan dalam komputasi awan harus mampu menangani volume data
yang besar dan memastikan bahwa data tetap terlindungi selama transmisi
serta saat disimpan.

KESIMPULAN

Keamanan siber dan kriptografi adalah dua elemen yang tidak dapat
dipisahkan dalam upaya menjaga integritas dan kerahasiaan informasi di dunia
digital. Dengan semakin berkembangnya teknologi dan semakin canggihnya
serangan siber, kebutuhan untuk memperkuat sistem keamanan menjadi
semakin mendesak. Salah satu tantangan terbesar dalam keamanan siber

61i,J., & Chen, H. (2022). "Exploring the Future of Cybersecurity with Quantum-Resistant Algorithms."
International Journal of Cybersecurity and Digital Innovation, 29(4), 233-249.
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adalah ancaman yang ditimbulkan oleh kemajuan teknologi komputasi
kuantum, yang dapat membongkar banyak algoritma kriptografi tradisional,
seperti RSA, yang telah lama digunakan untuk melindungi data digital’.

Sebagai respons terhadap ancaman ini, kriptografi pasca-kuantum muncul
sebagai solusi yang menjanjikan. Kriptografi pasca-kuantum berfokus pada
pengembangan algoritma yang tahan terhadap serangan dari komputer
kuantum. Teknologi ini mencakup berbagai pendekatan baru, seperti
kriptografi berbasis kisi dan tanda tangan berbasis hash, yang menjanjikan
untuk meningkatkan keamanan sistem informasi di masa depan. Selain itu,
kriptografi berbasis kurva eliptik (ECC) juga menunjukkan potensi besar dalam
meningkatkan efisiensi dan keamanan sistem digital, dengan ukuran kunci
yang lebih kecil namun tetap menawarkan tingkat perlindungan yang tinggi.

Di samping itu, pengembangan teknologi baru seperti Internet of Things (IoT)
dan komputasi awan (cloud computing) juga memunculkan tantangan baru
dalam hal keamanan. Penggunaan perangkat IoT yang terhubung ke internet
dalam jumlah besar memerlukan sistem kriptografi yang efisien dan efektif
untuk menjaga data tetap aman. Teknologi ECC yang lebih ringan dalam hal
penggunaan sumber daya menjadi solusi yang relevan untuk perangkat IoT
dengan keterbatasan daya dan pemrosesans.

Secara keseluruhan, meskipun kriptografi telah lama digunakan untuk
mengamankan komunikasi digital, tantangan yang ditimbulkan oleh komputasi
kuantum memerlukan perubahan signifikan dalam pendekatan kriptografi
yang ada. Kriptografi pasca-kuantum dan ECC adalah langkah penting dalam
menjaga sistem keamanan agar tetap relevan dan efektif dalam menghadapi
ancaman yang terus berkembang. Oleh karena itu, penelitian dan
pengembangan terus-menerus dalam bidang ini sangat penting untuk
memastikan bahwa sistem informasi tetap terlindungi di masa depan.

7Zhang, Q., & Zhang, Y. (2020). "Elliptic Curve Cryptography: Current Applications and Future Prospects." Journal
of Mathematical Cryptography, 35(1), 77-91.

8Yao, Z., & Wang, L. (2023). "The Influence of Quantum Computing on Current Cryptographic Systems." Journal of
Quantum Information and Security, 13(2), 87-99.
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